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Svarlurad - i korthet

Det kan vara svart att genomskada skickliga bedragare som forsoker

lura dig. Har &r tre tips for att minska risken att det sker.

1 Lagg pa om samtalet kdnns obekvamt,
stressande eller konstigt.

2 Logga inte in med din sdkerhetsdosa eller
e-legitimation (exempelvis BankID)
pa ndgon annans uppmaning.

Lamna inte ut I6senord eller koder till ndgon.

3 Banken ringer inte for att be dig loggain
eller lamna ut personliga uppgifter.

-> Har du blivit utsatt for bedréageri? Kontakta din bank omgaende!
-> Polisanmal alltid ett bedrageriforsok. Ring Polisen pa 114 14.

Skriv gérna ner numren till din bank och en nérstaende:

Allt fler manniskor utsatts for bedragerier och det
finns ett stort behov av attinformera om detta brett
isamhallet.

Bakom initiativet Svarlurad! star Sveriges banker

och Svenska Bankféreningen. Initiativet syftar till att
ge konkreta tips och information om hur man kan
skydda sig sjélv och sina ndrstaende mot bedrégerier.

Kontakta garna din bank med fragor om sdkerhet.
Las mer pa svarlurad.se
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En broschyr med tips om hu_tdu kan skydda




Sa kan bedragare forsoka lura dig

Bedrégeriforsoken okar och metoderna dndras hela tiden. Ju mer du kanner
tillom hur det kan ga till desto lattare ar det att undvika att blilurad. De
senaste aren har det blivit vanligare att bedragaren utger sig for att ringa
fran din bank, polisen, féretag, en myndighet eller pastar sig vara din narsta-
ende. Bedragarna kan manipulera telefonnummer sa att det ser ut som att
det exempelvis ar banken somringer.

Bedragarna kan forsoka stressa dig, till exempel genom att pasta att du
ar utsatt for en situation som maste atgardas omedelbart. Ofta pastar
bedragarna att det &r mycket brattom.

I ndsta steg kan bedragaren erbjuda hjalp att 16sa det pahittade problemet
och ratta till situationen. Bedragaren kan be dig att Iamna ut svarskoder fran
sakerhetsdosan, anvanda din e-legitimation (exempelvis BanklID) eller skriva
under en Swishbetalning.

Var pa din vakt vid spontana kontakter! Bedrageriforsok sker inte bara
o Overtelefon.Bedragare kan dven forsdka lura diggenom sms, i sociala
medier eller mejl. Det kan ocksa ske genom att de knackar pa hemma.
Tank alltid igenom rimligheten i det personen ber dig om att géra —dela
aldrig personlig information eller koder. Logga inte in om du kanner dig det
minsta osaker.

Bedragarna kan pasta att:

-De ska stoppa ett pagaende bedrageri pa ditt konto
eller kort

- De kan hjalpa till med skatteaterbaringen

—De ska hjalpa dig med coronarelaterade tjanster,
som vaccinering

-De kan ge tillbaka pengar som du blivit lurad pa
—Du har vunnit pengar
—En nérstaende har rakat illa ut och behéver din hjalp

-Din dator har fatt virus eller andra problem som de s&ger
sig kunna hjalpa dig med

—Du ska ladda ner en programvara for att férhindra
en pagaende virusattack

Sa blir du svarlurad

Det &r l4tt att bli svarlurad - och alla kan bli det. Du kan alltid avbryta ett
telefonsamtal som kanns konstigt. Be att fa aterkomma och Iagg pa. Ring
sedan din bank eller en narstaende och beratta vad som hant — sok hjalp
och stéd hos ndgon du litar pa. Har beskrivs nagra vanliga varningstecken
och viktig information:

- Tank pa att bedragarna kan saga sig ringa fran banken, polisen,
ett foretag, en myndighet eller pasta sig vara en narstaende.

- Vantar du samtal fran banken eller det har foretaget?
Om svaret ar nej s bor du vara forsiktig med vilken information du
lamnar ut. Be att fa aterkomma om du &r osaker pa vem som ringer.

- Lagg pa om samtalet kdnns obekvamt, stressande eller pa
nagot vis konstigt.

- Logga aldrig in pa ndgon annans uppmaning. Nar du anvander
e-legitimation (exempelvis BankID) Ias noggrant vilken tjanst du
identifierar dig mot och vad du skriver under.

- Néar du anvénder sidkerhetsdosan tank pa att skydda din
pinkod och attinte Iamna ut svarskoder fran den till ndgon annan.

I Kom ihag! Banken ringer inte upp dig for att be dig logga in
e ellerldamna ut personliga uppgifter.

Detta kan du som narstaende gora

Du som narstdende spelar en viktig roll i att sprida information och
kunskap. Prata med dina nara om risken att luras av bedragare och
hur de bast undviker det.

Dela garna med dig av din erfarenhet till den som inte har samma
kunskap som du. Du ar ett viktigt skyddsnat for den som kanner sig
osaker och ovan. Tillsammans skapar vi en tryggare vardag for alla.

Las mer pd www.svarlurad.se




Scamaware —in brief st !
It can be tough to see through convincing scammers who are trying ;
to trick you. Here are three tips to reduce the risk. i LU R A
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1 Hang up if the conversation starts to feel uncomfortable,
stressful or strange.

Don’t use your bank security device or electronic
identification (like BankiD) to log in at somebody
else’s request.

Don’t tell anyone your passwords or security codes.

3 Your bank will never phone you to ask you to log in
or to provide personal details.

-> Have you been the victim of fraud? Contact your bank immediately!
-> Always report attempted fraud to the police. Ring the police on 114 14.

Write the phone numbers of your bank and a family member here:

It’s simple to
be scamaware!

A leaflet containing advice on how to protect
yourself and your familyfz@mseams and fraud.

More and more people are being targeted by fraudsters,
and there is a huge need to raise awareness about this
broadly among the general public.

Scamaware! is an initiative by Sweden’s banks and the
Swedish Bankers’ Association. The purpose of this initiative sv R =

is to provide useful advice and information about how we

can protect ourselves and our family members from scams
and fraud. ,

Contact your bank if you have any questions about security. ETT INITIATIV AV ©
Read more at svarlurad.se SVERIGES BANKER




How scammers may try to trick you

Attempted fraud is on the rise and scammers are constantly changing their
methods. The more you know how the scams work, the easier it will be to protect
yourself from falling victim to them. In recent years, it has become more common
for scammers to ring up and claim to be your bank, the police,a company,

a government agency or even a member of your family. Fraudsters can
manipulate phone numbers to make it look like it really is your bank that’s calling.

They may try to make you feel stressed, for example by saying that you
have a problem that needs to be resolved immediately. Fraudsters will often
emphasise that time is short.

Next, the scammer tends to offer help solving their invented problem and
getting the situation sorted out. They may ask you to share a security code from
your bank security device, to use your electronic identification (like BankID) or
to approve a Swish payment.

Be suspicious when somebody contacts you out of the blue!
o Andremember,scams don’'t only happen over the phone. Fraudsters
may also try to trick you via text messages, on social media or by using email.
They may even knock at your door. Always think whether or not what you are
being asked to dois reasonable — and never share personal information or
security codes.Don’t log in if you are even the slightest bit suspicious.

Fraudsters may say:

—They are going to help you stop an existing scam on your
account or card

—They can help you with your tax rebate
—They can help you with coronavirus services, like vaccinations

—They can help you recover money that you have been
scammed out of

—-You have won some money

- A family member has got into a tricky situation and needs
your help

—Your computer has a virus or some other problem that they
say they can help you with

—-You need to download software to protect your computer
from an on-going virus attack

Be scamaware

It’s simple to be scamaware - and everyone can learn how. You can always
end a phone call that feels strange. Tell the caller you'll get back to them and
hang up. Then ring your bank or a family member and explain what happened -
seek help and support from somebody you trust. Here are some common
warning signs to watch out for and some important information:

-> Remember that fraudsters may claim to be your bank, the police,
a company,a government authority or they may even claim to be
a family member.

- Are you expecting a call from your bank or the company the caller
claims to represent? If not, then be careful about what information you
give out.Tell the caller you'll get back to them if you are unsure about the
person calling.

-> Hang up if the call starts to feel uncomfortable, stressful or strange
in any way.

- Never log in anywhere at somebody else’s request. When using
electronic identification (like BankID), always make sure you read
all the information about the service you are accessing and what
you are agreeing to.

-> When using your bank card reader, remember to protect your
PIN code and never share security codes with anybody else.

I Remember! Your bank will never ring you to ask
e Yyoutologinorgive outpersonalinformation.

Supporting your family members

You can help play an important role in sharing information and knowledge
with those close to you. Talk to your family members about the risk of being
scammed and how best to prevent this from happening.

Share your own experiences with others who might not have the same

knowledge as you. This is an important safety net for anybody who is feeling
unsure or concerned. Together we can help keep each other safe and secure.

Read more at www.svarlurad.se
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Nie daj sig oszukac¢ — skracony poradnik | SVA

Jesli trafisz na sprytnego oszusta, moze Ci by¢ trudno przejrzec¢ jego zamiary. LU R
A

Oto trzy rady, jak zmniejszy¢ ryzyko padniecia ofiarg oszustwa.
ETT INITIATIV £

SVERIGES BA

1 Roztacz sig, jesli rozmowa jest dla Ciebie niewygodna,
stresujgca lub dziwna.

2 Nie loguj sig za pomocg czytnika ani elektronicznego
dokumentu tozsamosci (np. BankID) na czyja$ prosbe.

Nie udostepniaj nikomu swojego hasta ani kodow.

3 Bank nigdy nie dzwoni, zeby poprosi¢ Cig o zalogowanie
sig lub o podanie danych osobowych.

-> Jestes ofiarg oszustwa? Skontaktuj sig jak najszybciej ze swoim bankiem!

-> Zawsze zgtaszaj na policjg probe oszustwa. Zadzwon na policje na numer
11414.

Zapisz sobie numer do swojego banku i do bliskiej osoby:

—' 1] prostel

Broszura z radami, jak mozesz chronié siebie
i swoich bliskich przedos Zustwami.

Coraz wigcej ludzi pada ofiarg oszustéw, dlatego trzeba e A
koniecznie informowad o tym ogét spoteczenstwa. Za |n|01atyw 3

Zainicjatywa Nie daj sig oszukad! stojg szwedzkie banki — aAZ oZ\W\ zKie Si
oraz Szwedzkie Stowarzyszenie Bankowe (Svenska sv R - —— () I f
Bankféreningen). Inicjatywa ma na celu udzielanie L 2
konkretnych porad i przekazywanie informacji o tym, jak

mozna chroni¢ siebie oraz swoich bliskich przed oszustwami. ,

Skontaktuj sig ze swoim bankiem w przypadku pytan ETT INITIATIV AV ©
o bezpieczenstwo. Wigcej informacji na svariurad.se SVERIGES BANKER




Jak oszust moze prébowac Cie oszukac

Préb oszustwa jest coraz wigcej, a metody zmieniajg sig caty czas.lm wigcej
wiesz na ten temat, tym tatwiej bedzie Ci unikngé bycia ofiarg oszustwa.

W ostatnich latach coraz bardziej powszechne stato sig, ze oszust dzwoni

i podaje sig za przedstawiciela banku, policji, firmy, urzedu lub za bliskg osobe.
Oszusci potrafig zmanipulowac¢ numer telefonu tak, aby wygladato na to,

ze dzwoni na przyktad bank.

Oszusci moga prébowagé Cig zestresowac, na przyktad przekonujac, ze jestes
w sytuacji, ktéra wymaga natychmiastowej interwencji. 0szusci czesto twierdzg,
ze sprawa jest bardzo pilna.

Nastgpnie oszust moze zaproponowac pomoc w rozwigzaniu tego fikcyjnego
problemu oraz naprawe sytuacji. 0szust moze poprosic Cig o udostepnienie
mu kodu zwrotnego z czytnika, o uzycie Twojego elektronicznego dokumentu
tozsamosci (np. BankID) lub o potwierdzenie ptatnosci przez aplikacjg Swish.

Zachowaj czujnos$¢ w przypadku niespodziewanych kontaktow!
e Prdby oszustwa dziejg sig nie tylko przez telefon. Oszusci mogg probowacé
oszukac Cig réwniez przez sms, w mediach spotecznosciowych lub przez e-mail.
Moga réwniez zapukaé do drzwi Twojego domu. Zawsze zastanow sig nad
zasadnoscig tego, o co prosi Cig dana osoba - nigdy nie udostgpniaj danych
osobowych ani koddw. Nie loguj sig, jesli masz jakiekolwiek watpliwosci.

Oszusci mogg twierdzic, ze:

-chcg uniemozliwié¢ oszustwo, ktorego ktos probuje
dopuscic sig na twoim koncie lub karcie,

—moga pomac Ci ze zwrotem podatku,

-chcg pomoc Ci w ustugach zwigzanych z COVID-em,
jak na przyktad szczepienie,

—moga zwrécic Ci pienigdze, ktdre ktos Ci ukradt,
—udato Ci sig wygraé pienigdze,

—ktos z Twoich bliskich popadt w tarapaty, i potrzebuje
Twojej pomocy,

—-Twoj komputer zostat zaatakowany przez wirus
lub masz inne problemy, ktére pomogg Ci rozwigzac,

—musisz zainstalowac jaki$ program, aby zapobiec
trwajgcemu atakowi wirusa.

Jak mozesz nie dac¢ sig oszukac

Nie daj sig oszukac - to proste i kazdemu moze sig udac. Zawsze mozesz
przerwac rozmowe telefoniczng, ktéra wydaje Ci sie dziwna. Popros$ o mozliwosé
oddzwonienia i roztgcz sig. Nastgpnie zadzwon do swojego banku lub do bliskiej
Ci osoby i opowiedz o tym, co sie wydarzyto — szukaj pomocy i wsparcia u kogos,
komu ufasz. Tutaj opisujemy kilka powszechnych sygnatdw ostrzegawczych
oraz wazne informacje:

-> Pamigtaj, ze oszusci mogg mowic, ze dzwonig z banku, z policji,
z firmy, z urzedu lub podawac sie za bliskg Ci osobe.

-> Oczekujesz telefonu z banku lub z tej firmy? Jesli odpowiedz brzmi
nie, uwazaj na to, jakich informaciji udzielasz. Popros o mozliwosé
oddzwonienia, jesli nie masz pewnosci, kto do Ciebie dzwoni.

- Roztgcz sig, jesli rozmowa jest dla Ciebie niewygodna,
stresujgca lub w jakikolwiek sposéb dziwna.

- Nigdy nie loguj sig na czyjas prosbe. Kiedy uzywasz
elektronicznego dokumentu tozsamosci (np. BankID),
przeczytaj uwaznie, jakg ustuge potwierdzasz i co podpisujesz.

- Kiedy uzywasz czytnika, pamigtaj, aby chronic¢ swoj kod pin
oraz nie udostepnia¢ nikomu kodu zwrotnego z czytnika.

Pamigtaj! Bank nigdy nie dzwoni, zeby poprosi¢ Cig o zalogowanie
® sie lub o podanie danych osobowych.

Co mozesz zrobic, aby wesprzec
bliska osobeg

Bedac bliskg osobg, odgrywasz wazng rolg w rozpowszechnianiu informaciji
i wiedzy. Rozmawiaj ze swoimi bliskimi o ryzyku padnigcia ofiarg oszustwa oraz
jak tego uniknag.

Dziel sig Twoim doswiadczeniem z tymi, ktorzy nie majg takiej samej wiedzy.
Stanowisz siatke bezpieczenstwa dla osob, ktére sg niepewne lub nienawykte do
takich sytuacji. Razem budujemy bezpieczniejszg codziennosé dla nas wszystkich.

Wiegcej informacji na www.svarlurad.se






